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AHHOTAIMSA

Ymby makonaga xamusAtaa o3 Oepa€rtraH y3rapuuuiap,0yryHIM KyHJa
V36exucton Pecry6mukacy Xyaymaa ax060poT TEXHOJTOTHANAPHIaH (oiiaTaHraH
XO0na OWPOBHUHT MOJ-MYJIKWHU YFUpjam OwinaH OOFIMK wHiIiap Oyiinda
XKUHOSITJIAP, YJIAPHUHT TaBCU(H, COOUpP 3TUIMLI yCyJUIapu Ba YOy >KUHOSATIAp
Oyiimua TeproBra KaJap TEKIIMPYBHUHI Y3Ura XOC XyCYCHUATIapU Xakuuaa

MaKoJIaMHu3/1a TYJIUKPOK MabJIyMOT OEpHIIa/in.

Kanur cy3iap: KubepxaBdcuznuk, MOJI-MYJIKHU Yyrupaani,
KHOEP)KUHOSTUMUIUK, (HUPUOTrapiauK, TEpropra Kajgap TEKIIUPYB, VY3Ura Xoc

XYyCYCHHIT.

Buabl npectymieHuii 1 0CO0EHHOCTH I0CIEACTBEHHOM NMPOBEPKH 110
JAeJIaM CBSI3AHHBIM C XMIIEHHEM YYK0Ir0 MMYIIECTBA COBEPIUICHHbIE ¢

ucnoyb3oBannemM MHpopManuOHHBIX TEXHOJIOT Uil
AHHOTAIUA

B nannoil craTthe mpencrtaBieHa Oosee moapoOHas uHopmarus 00

HN3MCHCHUAX, IIPOUCXOAAIINX B O6H_ICCTBC, NPECTYIUICHUAX, CBA3aHHBIX C
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XUIICHHEM Yhero-TM00 WMYIECTBA C HCIOJIb30BAHUEM HMH(POPMAITMOHHBIX
texHoiorud B PecmyOnuke VY30ekucTaH cerojiHs, HMX OMNHCaHUE, CIIOCOOBI
COBEpIIIEHUS, a TaKXKe OCOOCHHOCTH pAaCCICIOBAaHMS JI0 pacClIeIOBaHUS DTHUX

IIPECTYIUICHU M.

KaroueBble ciaoBa. KubepOezonacHOCTh, Apor, KHOEPHPECTYMHOCTb,
MaWHUHT,  QUIIUHT,  (UHAHCOBOE  MOIICHHUYECTBO,  MPEOTBpAIICHUE,

MIPOJIBUKEHHUE.

XKamusTHUHT pHUBOXHAAa €KW TaHA33ylIuga yHAA smaéTraH xap Oup
OJIAMHHMHT ¥3 XHCCACH MaBXYyIIup. Xo3upra KyHaa Qykapojap TOMOHHUIAH
KWJIMHAETTaH SIXYd aMallap OpKacHIaH OJIMHTa Kapad pUBOKIAHMOKIB. AMMO,
IIyHJal XoJlaTjap XaM y4pald TypaJuKH, OCOH MyJl TONMHUIIAA KaOWK HysuiapiaH
XaM TapT TOPTMaWIWTAHIAp XaM TOMWIAAHW. YHIOy IIaxclapHU dca JAaBIaTHUHT
MaXOypJIOB Ky4r OMJIaH TapTUOTA COTMHAIH.

Xo3upru KyHma Y30ekuctoH PecryGnmkack — Xyayauaa  axGopor
TEXHOJIOTHsUIapuAaH (Qoimananrad Xoyjga OWUPOBHHHT MOJI-MYJIKWHH YFHPJIAI
OwyiaH OOFJIMK >KMHOSITIIAD COHU XaM KymaWMOKJa. YJap acocaH >KUHOST COJIHP
ATUII KypoJin ax0opoT TEXHOJIOTHSUIApUIaH KeHT (olmanaHumaauiap Ba
MacodanaH TypuO kKuOepMakoHna coaup 3Twiagud. KuOepMmMakoH TylIyHYacu
TYFpucuaa Oup KaHua TyuryH4danap 0epu0d yTunran 0ynuo, ynmapHu KypuO yramus:
Kubepmakon XaKua'. Komp'torep Tapmoknapu opkajiv amainra OIIMpUIaguraH
MYJIOKOT MaioHnHu udoaanoBuu Bokenuk cudarugaa 1990 inngan Oomnuiad KeHr
MUKECHIA PUBOMIIAHUO, TAaKOMUIUIAIUO KenMmokaa. KubepMakoH TylryHYacUHU
nactinab kaHajganuk €3yBuM YuubsaMm [ubcon 1982 imn «Coxokenue Xpomy»
(«Bypruar Chrome») HOMIH XHKOscHAa &3amd. Y36ekHcToH Pecrmy6iamkacu
“Kubepxaphcuzinuk TyFpucuaa’TH KOHYHUHT 3-Mojjacuaa Kyhujaaruiia Tabpud

oepwirad. Kubepmakon — ax0opoT TeXHOJOTHsIIap EpAaMuia paTUiral BepTyas

thttps://mbaza.uz/anywork/kibermakon-hagida/#google vignette
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myxut. KubepmakoHma coaup OTWIAMWTAH KUHOSTIAPHUHT XO3Wpra KyHJIa
Typiapu SKyJasM Kymairan OYynuO, yJnapHUHT Oab3wiapd OWIaH TaHHUIIUO
YUKAIUMU3/IaH OJJIMH KUOEp)KUHOs TyllyH4yacura Tapud Oepuimn Makcanara
MYyBODUKAND:

- KubGep:kuHOAT — KOMIIOTEp Ba TAPMOKHUHT OWprajuklIard ajaokacu
OCTHJIa COAMP ATHUIYBUU XUHOAT Typu. Kommiorep >KHHOAT MalTHIa MaKCaJiu
IOHAJITUPWITaH KypoJl Bazudacunu Oaxapud Oepaan.Kubep>KMHOSAT KUMHHUHTIUD
xaBpcu3nuru  Ba  MOJMSBUM  caBUsIcMTa  3apap  €TKa3ull  Makcajauja
KrrHa . Maxguii MabIyMOTiIap KOHYHHH Tap3lia XUMOSUIAHTaH XOJIaTia o3
OepuBUM KUOEpKUHOATIAp OuniaH Oornuk. Kynruna sxuHosTIap MaBxky 1. Xalkapo
MUKECTA XYKyMaT XaMm, HOJABJIAT CEOBEKTIIAp XaM KHOCPKHMHOSATIAp, KyMIIaaaH,
KOCYCIIMK, MOJUSBUNA VFUPIUK Ba OOIIKAa TpaHCUrapaBWil >KUHOSTIAp OwWiIaH
IIyFUJUIaHAIW. XaJKapo dYerapajiapHd KecuO YTyBUM Ba Kamujaa OWTTa MIILUTUN
JABJIATHUHT XaTTHU-XapaKaTIapuHU Y3 WYWra OJITaH KHOEPKHHOATIAp Oab3aH
kuGepypym ne6 atamagum.Yopper badder KuGepKHHOATHH®, “UHCOHUSTHHHT
OMpUHYN pakaMiii MyamMMOCH Ae0 Tabpudnaiian’” Ba “UHCOHUSAT YUYyH peasn XaBd
Ty}“JII/Ipa)II/I”3, nera kymwmmua Kwiaau. 2014 ¥unga dom ATWITaH XHUCOOOTAA
(McAde> xoMuITUTHAA) KAXOH MKTUCOAMETUTa €TKA3WIraH WHIUTMK 3apap
A45 MuIHApA OTTAPHM TAamKKT Kuran. CiibepcecypuTii BeHTypec TOMOHMIAH
2016 itmarun xucoOoTaa KUOEPKUHOSTIAP HATWXKACUAA €TKa3WiIraH rio0an
3apapnap 2021 #iunra xenud iwimra 6 TpWUIMOH nosuiaprada, 2025 #iunra kenub

aca 10,5 TpuiuiHoH fojutapraya KyTapuiauiiyg OamopaT KUIMHTaH 311

2 https://www.businessinsider.in/buffett-this-is-the-number-one-problem-with-
mankind/articleshow/58555300.cms

3 https://finance.yahoo.com/news/warren-buffett-cyber-attacks-1314450

* https://www.reuters.com/article/us-cybersecurity-mcafee-csis-
iIdUSKBNOEK0SV20140609

http://web-journal.ru/ 145 Yacmyp-22_ Tom-1_ Hions -2024



https://www.businessinsider.in/buffett-this-is-the-number-one-problem-with-mankind/articleshow/58555300.cms
https://www.businessinsider.in/buffett-this-is-the-number-one-problem-with-mankind/articleshow/58555300.cms
https://finance.yahoo.com/news/warren-buffett-cyber-attacks-1314450
https://www.reuters.com/article/us-cybersecurity-mcafee-csis-idUSKBN0EK0SV20140609
https://www.reuters.com/article/us-cybersecurity-mcafee-csis-idUSKBN0EK0SV20140609

— JIYYUIHE HHTEJUIEKTYAJIbHBIE HCCAEJOBAHHUA

3030-3680

V36exucron PecryGnukacH Xyayauaa axOopoT — TEXHOJIOTHSUIAPUIAH
doitnanianran  xoyija OWPOBHUHT MOJI-MYJIKMHUA ~ YFUpJIAIl >KUHOSATH  EKU
KUOEPKUHOSTIIAp TypJIapuHU KYpUO YMKUIIUMU3 MyMKHUH. YJap KyluaaruiapiaH
noopar:

- Coxra xaBoJia (CChLIKa)

- Tpeunnep

- HHTepHeT OHIIaH caBIOCUIa AJIAHUIII

- 0aHK KM TYJIOB TU3UMHU XOAUMU

- Maxduil KoJl paKaMUHH aI0B WYy OuUiaH srayanl

- Wxapa

- TenedoH anmapaTra aBaHC IMyJIUHH TYIa0 aagaHuII

- UTX XakKuaa ajigoB

- Mmra »KoumamTupuIL

- XailJI0OBYMIIMK TYBOXHOMACH

- MyKoTWiIraH mIaCTHKIAH IyJl YFUpIIaHH Ba GOIIKA TypIIapHAaH HOOpAT.

Ymby typaaru axO00pOoT TEXHOJIOTHSIAp COXAcHJa COAUpP ATHIAETTaH KUOep
XKUHOSTJIIAPHUHT COAUP ITWIMIIMHUHT Oup KaHuya cababnapu OYynuO, OUpUHYHIAH
byKapoJapHUHT UITHU WXKTUMOHMM TapMOKJap/ia OHJAWH OCOHTHMHA MyJ TOIWII,
MalllaKKATIId ~ MIUIApJaH KOIIMINKM, WKKUHYMAAH (QYKapOJapHUHT eTapiiv
Japakajla CaBOMJIA AMACIWId Ba Y3M TYyIIMHMaraH HOPACMHM caiTiapra xam
IaXCUi MabIyMOTIapW Ba OAHK IJIACTHK KapTaJapUHU KUPUTHINUA, YYMHUYUAAH
VOKTUMOMI TapMOKJIapAa yMyMaH OJIIM COTAM HUIUIapuAa KypMaraH HHCOHJIAp
OuJiaH caBAO-COTHK MIIJIApUHU 0JIMO Oopuid, TypTUHYUAAH “Kiuk” xoaumu 1e0
TaHUIITUPraH Xojatriapaa pyKapordapHUHT MacallaHd TYJIWK TYIIMHMAcAaH KOJHU
cyparaHja aWTulUIapy, OCMHYMAAH TeJerpaMIard HOpacMHU KaHaJUIapJaH
OJIMHTaH WJIOBAJIAPHM  IIAaXCU  TeJdepoH  ammaparjapura YpHaTUIUIAPH,
3apapiaHrad Jactypiap OYVJIMIIM MyMKHHIIUTH, OJITHHYUAAH UHTEPHET TAPMOFHUIA

Tapkana€TraH  MYXTOXX Ba KaM TabMHUHJIAHTaH oillajapra IMyJl OepUIMILIN
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I03aCHJIaH  JKOIIAIITHPWITaH CCUJIKanapra KupuO, (ykapolapHUHT IIaxcuil
MabJIyMOTIapyu Ba OaHK IUIACTUK KapTaJlapWHU KUPUTHUIIM Ba Iy Kabu Oomika
cababinapHu KelTHupuO YTUIIMMU3 MYyMKUH. YOy cababiapHu Oaprtapad eruin
103acuiaH  OuMp KaHua TapFMOOT balIBUKOT WIUIBPH OJIMO OopuiauImra
KapamacsiaH, (QyKapoJIapHUHI JIOKaWUIUTH cababiu  KUOEp KMHOATUMIIAPHUHT
OCOHTHHA TY30FUTa TYIIHO KOIMaKaanap’

AXOOpOT TeXHOJOHTHsUIapAaH (¢oilnagaHradH xosijga  OMPOBHUHT MOJI-
MYJKUHUA YFUpJall XUHOATIApU Oyiuda TEproBra Kajap TEKIIMPYBHU OJIHO
OopuiIll OOIIKA Typ/lary KUHOSATIAPHU TEPrOBra Kajap TEKIIUPYB 0O OopuImuaaH
TyOnaH ¢apk Kuiaaau. Acocuil cababu MakoHJa COIUP STUIMANIN €KU aHUK COTUP
STHIIUII KOMM HyKIuruaagup €xya KMOepMakoHJa COIUDP STUIUIIUIUD. YOy
TypJIaTH KHHOSTIAPHHA TEProBra Kajap TEKIIHpYB onub Gopuumiza Y36eKHCTOH
Pecrybmikac JKHHOST mporeccyan KOACKCH  TanaGiapura post KWITaH XOja
apu3auMHUHT  slIanl  JKOMM  KaepAajurura acocuid 3tubop  Oepuiianu.
XKabpnanyBuugan MypoxkaaTH F03aCHAaH XyXOKaTJIapHU TYIUIAll jkapa¢Huja
(GyKapoHUHT YSAJIM ajoKa BOCHTAcH KOHYHUM TapTuOTa Tekmupuinaau. Ilyn
MaOiarJapyuHUHT €4r0 oJMHUII cababnapu Ypranunaau. bupuHun HaBOaTa ysau
aJloka BOCHTACH TEKIIMpWIraHia, OaHK AacTypiapuja XaB(CHU3IMK pexXuMuia
OOILIKa HOTaHWII AaKTHUBHUM ceaHcnap O0p €ku Hykaurura 3THOOp KapaTuiiaiau.
byngan Tamkapu (pyKapoOHMHr OaHK IJJACTUK KapTacHJaH IyJ €4uO OJIMHUIIN
XOJlaTH/la KUMHHMI XUCOO pakamMura KeiauO TYIITaHJIWTUIra aHUKJIUK KUPUTHII
Makcaauaa TETWIUIM TalIKWIOTIapra KOHYHUWJIMKAA OeNruiIaHraH TapTudaa
Xy’XoKaTiaap  pacMHMIAITUPWING,  XyXoKaTinap  kyHatunmagun.  AxOopor
TEeXHOJOTHsUIapuaan ¢oinaganrad Xoyijga OWPOBHMHT MOJ-MYJIKHHHU YFUpJIAII

KaOu >KMHOSTIAapJa TEProBra Kajaap TEKIIUPYB OauO OopuIa y3ura Xxoc TOMOHU

> V3Gekncron PecniyGimkacy XyLyamnaa axGopoT TEXHOIOTHSIIAP COXACHIa COIMP dTHIAETTaH

kuGepxunoaT Typinapu Jlatu6oes Ilax3on6ex Mkpom Yemu
® Y36EKMCTOH PECNYB/IMKACUHUHT KNHOAT-NPOLECCYA/1 KOOEKCHU
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apHa OWTTacu OaHK TaIKWIOTIApU OwinaH EKMHIAH XaMKOPJIHUK — OJHO

OOPUITUIITUTUD.

AXOOpOT TEXHOJIOTHSUIAp COXacHIa COOUpP STUIAETraH >KUHOATIAPHUHT

COJIMP ATHJIHII YCYJIW Ba TYPH KyHJaH KyHTa y3rapu0, TAKOMUJUIATNO OOPTaHIuTH

cababmu,

TEproBra Kajap TEKIIMPYB HIUIApU XaM KyHAaH KyHra Yy3rapuo

TaKoMIIIammb Gopasu.

®©

®OUJAJTAHTAH ATABUETJIAP:

https://mbaza.uz/anywork/kibermakon-haqida/#google vignette
V3BEKUCTOH PECITYBJIMKACHUHUHAT KNHOAT-ITPOLIECCYAII
KOJIEKCH

. https://zenodo.org/record/8044925

https://cyberleninka.ru/article/n/bank-kartalaridan-foydalanish-

bilan-bog-lig-firibgarlik-jinoyatlarining-kriminalistik-tavsifi
https://lex.uz/docs/-5841063

. UcakoBa Myxmuca ®axpunnun ku3u “‘KubepxkuHosTiap’Makoyacu

https://cyberleninka.ru/article/n/kiber-jinoyatlar/viewer

13

V36exucron Pecnybnmkacu Xyayauaa ax60opoT TEXHOJIOTHSIIAp
coxacuaa comup OJTwiaérran KuOepkuHosAT Typiapu Jlatuboes
[Tax3016ex Mkpom Ynu

https://uz.wikipedia.org/wiki/Profilaktika

V36ekncron Pecniy6iukacuuunr Konynu, 14.05.2014 iiunmarn YPK-

371-con

10.5. V36excuron Pecry6imkacu Koncruryrmscu -T 2021

11.6. Y306ekucton PecnyOaukacuHuHr Ma’mypuil  KaBOOTapJiMK

tyrpucunaru Kogexcu. Pacmuii namp. — T.: Y36ekucron Pecybnukacu

Annus Bazupauru, 2021.
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12.7. V36exucton Pecnybmmkacunmur 2014  imn 14 wmaifnaru
“XyKyKOy3apiukiap npoQriiakTUKacu TYFpUCUAA TH KOHYHHU.

13.8. V36ekncron Pecny6nmkacuuuar 2016 i 16 centaGpmaru “Muku
WIUTAp OpraHjiapy TYFpUCUAA TH KOHYHHU.

14.9.V36exucTon Pecry6iaukacuHM sHANA PHBOMXIAHTHPUIIHHHT OeIiTa
yCTYBOp HyHanumu Oyinua “XapakTiap CTpaTerusicu’ TYFpucuia Tu

4947-connu (papMOHHU.
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