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Annotatsiya: Maqolada kirishni boshqarish va nazorat qilish tizimlarida 

biometrik autentifikatsiya texnologiyalarini yaratish va qoʻllash usullari hamda 

maqsadlari muhokama qilingan. Shaxsning statik va dinamik, fiziologik 

xususiyatlariga asoslangan zamonaviy biometrik autentifikatsiya vositalarining tasnifi, 

shuningdek, ularni amalga oshirishning fizik tamoyillari va ularni qoʻllash 

samaradorligini statistik baholash keltirilgan. 

Kalit soʻzlar: biometriya, identifikatsiya, autentifikatsiya, biometrik usullar, 

kirishni boshqarish va nazorat qilish tizimi, koʻzning shox pardasi, toʻr pardasi, termal 

yuz tasviri, barmoq izlari, qoʻl geometriyasi, DNK, yozuv va imzo dinamikasi, ovoz 

va nutq xususiyatlari, klaviaturada ishlash ritmi. 

 

Kirish: Biometrika — bu insonning jismoniy yoki xulq-atvor xususiyatlarini 

tavsiflovchi texnik atama. Biometrik autentifikatsiya maʼlumotlar xavfsizligi 

tushunchasidir. Biometrik autentifikatsiya yechimlari shaxsni ifodalovchi 

maʼlumotlarga asoslangan modelni yaratadi. Ushbu model va biometrik maʼlumotlar 

bilan xavfsizlik tizimlari ilovalar va boshqa tarmoq resurslariga kirishni 

autentifikatsiya qilishi mumkin. Biometrik autentifikatsiya tez surʼatlar bilan koʻr 

faktorli autentifikatsiya strategiyalarining mashhur komponentiga aylanmoqda, chunki 

u kuchli autentifikatsiya muammosini foydalanuvchilarga qulay foydalanuvchi 

interfeysi bilan birlashtiradi. 

Asosiy qisim:  Biometrik autentifikatsiya — bu oʻz shaxsini tasdiqlovchi shaxs 

haqiqatan ham oʻzini kim ekanligini tasdiqlash jarayonidir. Bu foydalanuvchi 

tomonidan taqdim etilgan biometrik maʼlumotlarni tizimda allaqachon saqlangan 

maʼlumotlar bilan taqqoslash orqali sodir boʻladi. Agar maʼlumotlar bir xil boʻlsa, u 

holda shaxs autentifikatsiya qilinadi. 

Biometrik identifikatsiya — bu barmoq izlari, koʻz qorachigʻi, ovoz, yuz, yurak 

urish tezligi va boshqalar kabi noyob biometrik xususiyatlariga asoslanib, shaxsning 

kimligini aniqlash jarayoni hisoblanadi. 

Shunday qilib, biometrik identifikatsiya shaxsni aniqlaydi va biometrik 

autentifikatsiya tasdiqlangan shaxsning haqiqiyligini tekshiradi. Ushbu ikkala 

texnologiya turli sohalarda, jumladan, kompyuter va binolarga kirish, kirishni 

boshqarish, bank, davlat xizmatlari va boshqalarda qoʻllaniladi. 
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 Avtomatlashtirilgan biometrik autentifikatsiya tizimlari autentifikatsiya qilish 

uchun foydalanadigan biometrik xususiyat turiga va biometrik zondlash va tanib olish 

uchun ishlatiladigan texnologiyaga qarab tasniflanishi mumkin. Bu yerda bir nechta 

umumiy toifalar: 

1. Barmoq izini aniqlash tizimlari: Barmoq izini aniqlash tizimlari biometrik 

texnologiyaning bir turi boʻlib, odamlarni noyob barmoq izlari asosida identifikatsiya 

qiladi. Ushbu tizimlar rasmni olish yoki odamning barmoq izlarini skanerlash, soʻngra 

bu tasvirni shaxsni aniqlash uchun maʼlum barmoq izlari bazasi bilan solishtirish orqali 

ishlaydi. Barmoq izini aniqlash tizimlari odatda smartfonlar qulfini ochish, xavfsiz 

binolarga kirish va huquqni muhofaza qilish maqsadlarida shaxslarni aniqlash kabi 

xavfsizlik maqsadlarida qoʻllaniladi. Ular biometrik identifikatsiyaning ishonchli va 

aniq shakli hisoblanadi va dunyo boʻylab turli ilovalarda keng qoʻllaniladi.  

2. Yuzni tanish tizimlari: Yuzni tanish tizimlari biometrik texnologiya turi 

boʻlib, odamlarni yuz xususiyatlariga qarab identifikatsiya qiladi. Ushbu tizimlar 

odamning yuzi tasvirini yoki videosini olish va koʻzlar orasidagi masofa, burun shakli 

va yuz konturi kabi turli xil maʼlumotlarni tahlil qilish orqali ishlaydi. Keyin tizim 

ushbu maʼlumotni shaxsni aniqlash uchun maʼlum yuzlar bazasi bilan taqqoslaydi. 

Yuzni tanib olish tizimlari odatda jamoat joylarida tahdidlarni kuzatish, jinoiy tergovda 

gumonlanuvchilarni aniqlash va xavfsiz joylarga kirishni boshqarish kabi xavfsizlik 

maqsadlarida qoʻllaniladi. Ular biometrik identifikatsiyaning ishonchli va aniq shakli 

hisoblanadi, biroq maxfiylik va texnologiyadan notoʻgʻri foydalanish borasida 

xavotirlar mavjud.  

3. Koʻz qorachigʻi aniqlash tizimlari: Bu tizimlar aniqlash tizimlari biometrik 

texnologiya turi boʻlib, odamlarni aniqlash uchun koʻz qorachigʻini aniqlashdan 

foydalanadi. Ushbu texnologiya kamera yordamida odamning koʻz qorachigʻidagi 

noyob naqshlarning tasvirini olish uchun ishlatiladi, keyinchalik ular tahlil qilinadi va 

maʼlum boʻlgan koʻz qorachigʻi naqshlarining maʼlumotlar bazasi bilan taqqoslanadi. 

Koʻz qorachigʻini aniqlash tizimlari huquqni muhofaza qilish, chegara nazorati va 

xavfsiz obyektlarga kirishni nazorat qilish kabi xavfsizlik dasturlari uchun tobora 

ommalashib bormoqda. Ular, shuningdek, autentifikatsiya qilish maqsadida 

smartfonlar kabi baʼzi isteʼmolchi qurilmalarida ham foydalanilmoqda.  

4. Ovozni aniqlash tizimlari: bu inson nutqini tanib olish va transkripsiya qilish 

uchun mashinani oʻrganish algoritmlaridan foydalanadigan dasturiy ilovalar. Bu 

tizimlar akustik modellar va neyron tarmoqlardan inson ovozining tovush toʻlqinlarini 

tahlil qilish va ularni matnga aylantirish uchun foydalanadi. Ovozni aniqlash 

tizimlarida Siri va Alisa kabi virtual yordamchilar, avtomatlashtirilgan telefon tizimlari 

va transkripsiya uchun nutqdan matnga dasturiy taʼminot kabi keng koʻlamli ilovalar 

mavjud. Ular koʻpincha nogironligi boʻlgan odamlarning foydalanish imkoniyatini 

yaxshilash yoki turli xil sozlamalarda qoʻllarsiz ishlashni taʼminlash uchun ishlatiladi. 
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Ovozni aniqlash texnologiyasi doimo rivojlanib bormoqda va u kelajakda yanada 

rivojlangan va keng tarqalish potensialiga ega. 

5. Multimodal biometrik tizimlar: bu shaxslarni aniqlash uchun biometrik 

maʼlumotlarning bir nechta shakllaridan foydalanadigan xavfsizlik tizimlari. Ushbu 

tizimlar identifikatsiyaning aniqligi va ishonchliligini oshirish uchun yuzni aniqlash, 

barmoq izini skanerlash, ovozni aniqlash va ìrísíni aniqlash kabi turli xil biometrik 

autentifikatsiya usullarini birlashtiradi. Maʼlumotlarning bir nechta shakllaridan 

foydalangan holda, multimodal biometrik tizimlar individual biometrik usullarning 

cheklovlarini yengib oʻtishlari mumkin. Ular chegara nazorati, moliyaviy tizimlar va 

milliy identifikatsiya dasturlari kabi yuqori darajadagi xavfsizlik dasturlarida tobora 

ommalashib bormoqda. Multimodal biometrik tizimlar autentifikatsiyaning yanada 

xavfsiz va qulay shakllarini taʼminlash uchun smartfonlar kabi isteʼmolchi 

qurilmalarida ham qoʻllanilmoqda. 

6. Xulq-atvor biometrik tizimlar: bu shaxsning xatti-harakatlaridagi noyob 

naqshlarni tahlil qilish va aniqlash uchun mashinani oʻrganish algoritmlaridan 

foydalanadigan xavfsizlik tizimining bir turi. Bu tizimlar har bir foydalanuvchi uchun 

oʻziga xos “xulq-atvor imzosi”ni oʻrnatish uchun klavishlar bosish dinamikasi, 

sichqoncha harakati va boshqa xatti-harakatlar namunalari kabi maʼlumotlardan 

foydalanadi. Keyinchalik bu foydalanuvchining identifikatorini tekshirish uchun 

ishlatilishi mumkin. Xulq-atvor biometrik tizimlar, ayniqsa, anʼanaviy biometrik 

tizimlar amaliy boʻlmasligi mumkin boʻlgan holatlarda, masalan, shaxsning jismoniy 

biometrik maʼlumotlarining namunasini olish qiyin yoki amaliy boʻlmagan holatlarda 

foydalidir. Xulq-atvor biometrik tizimlarining baʼzi ilovalari firibgarlikni aniqlash, 

kirishni boshqarish va foydalanuvchi autentifikatsiyasini oʻz ichiga oladi. Xulq-atvor 

biometrik tizimlar ortidagi texnologiya doimo rivojlanib bormoqda va kelajakda 

yanada aniqroq va keng qoʻllanilishi mumkin. 

Biometrik identifikatsiya va autentifikatsiyaning afzalliklari sifatida 

quyidagilarni taʼkidlash mumkin: 

Yuqori darajadagi xavfsizlik: Biometrik maʼlumotlar har bir shaxs uchun 

unikal hisoblanadi, ushbu usul biometrik identifikatsiya va autentifikatsiyani parol 

yoki kalitlarga qaraganda xavfsizroq qiladi. 

Foydalanish qulayligi: unutilishi yoki yoʻqolishi mumkin boʻlgan parollardan 

farqli oʻlaroq, biometrik xususiyatlar har doim siz bilan boʻladi va qoʻshimcha esda 

saqlashni talab qilmaydi. 

Firibgarlik xavfini kamaytiring: Yuqori darajadagi aniqlik va ishonchlilik 

bilan biometrik autentifikatsiya firibgarlik va ruxsatsiz kirishning oldini olishga 

yordam beradi. 
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Avtomatlashtirish qobiliyati: Biometrik tizimlar turli tizimlar va jarayonlarga 

integratsiya qilinishi mumkin. Bu esa  ish samaradorligini oshirib foydalanuvchilarga 

qulayliklar yaratib beradi. 

Shaxsiy identifikatsiyaning shaffofligi: biometrik maʼlumotlardan foydalanish 

maʼlum bir shaxsni aniqlashga imkon beradi, bu xavfsizlik va tartibni taʼminlash 

nuqtayi nazaridan muhim boʻlishi mumkin. 

Biometrik identifikatsiya va autentifikatsiyaning afzalliklariga ega boʻlib 

qolmay balkim kamchiliklarga ham egadir: 

Maxfiylik va maʼlumotlar xavfsizligi: Biometrik maʼlumotlarni toʻplash va 

saqlash maxfiylik va shaxsiy maʼlumotlarni himoyasi bilan bogʻliq muammolarni 

keltirib chiqarishi mumkin. 

Oʻtkazilmasligi va oʻzgarmasligi: Agar biometrik maʼlumotlar yoʻqolsa yoki 

shikastlansa, tiklash jarayoni qiyin yoki imkonsiz boʻlishi mumkin. 

Texnik muammolar: Baʼzi biometrik tizimlar notoʻgʻri ishlab ketishi yoki 

notoʻgʻri tanib olish kabi muammolarga duch kelishi mumkin, bu esa qoniqarsiz 

foydalanuvchi tajribasiga olib kelishi mumkin. 

Amalga oshirish xarajatlari: Biometrik tizimlarni joriy etish apparat, dasturiy 

taʼminot va xodimlarni oʻqitishga katta sarmoya talab qiladi. 

Hujumlarga nisbatan zaiflik: Yuqori darajadagi himoyaga qaramay, baʼzi 

biometrik tizimlar barmoq izlarini buzish yoki fiziologik sensorlarni buzish kabi 

hujumlarga qarshi himoyasiz boʻlishi mumkin. 

Biometrik identifikatsiya mezonlari 

Biometrik identifikatsiya asosida ACS (kirishni boshqarish tizimlari) 

samaradorligini aniqlash uchun quyidagi koʻrsatkichlar qoʻllaniladi: 

 FAR— notoʻgʻri oʻtish tezligi; 

 FMR — tizim kiritilgan namunani maʼlumotlar bazasidagi mos boʻlmagan 

shablon bilan notoʻgʻri taqqoslash ehtimoli; 

 FRR— notoʻgʻri rad yetish darajasi; 

 FNMR — tizim kiritilgan namuna va maʼlumotlar bazasidan mos keladigan 

shablon oʻrtasidagi moslikni aniqlashda xato qilish ehtimoli; 

 ROC syujeti — FAR va FRR xususiyatlari oʻrtasidagi oʻzaro kelishuvni 

vizualizatsiya qilish; 

 Roʻyxatga olishning muvaffaqiyatsizligi darajasi (FTE yoki FER) — kiritilgan 

maʼlumotlardan shablonni yaratishga muvaffaqiyatsiz urinishlar darajasi 

(ikkinchisining past sifati bilan); 

 Notoʻgʻri saqlash darajasi (FTC) — avtomatlashtirilgan tizim biometrik 

maʼlumotlar toʻgʻri taqdim yetilganda ularni aniqlay olmasligi ehtimoli; 

 Shablon sigʻimi — tizimda saqlanishi mumkin boʻlgan maʼlumotlar toʻrlarining 

maksimal soni. 
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Biometrik identifikatsiyaning asosiy usullarini qiyosiy tahlil qilish 

Matematik statistika (FAR va FRR) yordamida biometrik autentifikatsiya 

usullarini taqqoslash 

Har qanday biometrik tizimni baholashning asosiy parametrlari ikkita 

parametrdir: 

FAR (False Accyertancye Rate) - notoʻgʻri oʻtish darajasi, yaʼni. tizim tizimda 

roʻyxatdan oʻtmagan foydalanuvchiga kirishga ruxsat beradigan holatlar foizi. 

FRR (False Rejection Rate)— notoʻgʻri rad yetish darajasi, yaʼni. tizimning 

haqiqiy foydalanuvchisiga kirishni rad yetish. 

Ikkala xususiyat ham matematik statistika usullari asosida hisoblash yoʻli bilan 

olinadi. Ushbu koʻrsatkichlar qanchalik past boʻlsa, obyektni tanib olish qanchalik aniq 

boʻladi. 

Bugungi kunda yeng mashhur biometrik identifikatsiya usullari uchun oʻrtacha 

FAR va 

FRR 

qiymatlari quyidagicha: 

. 

ACS nima va u qanday ishlaydi? Tekshirish moslamasi oʻquvchilardan 

maʼlumotlarni oladi va olingan maʼlumotlarga, shuningdek belgilangan kirish 

sozlamalariga asoslanib, blokirovka qiluvchi qurilmalarni boshqaradi. Har bir kirish, 

chiqish va oʻtishga urinish hodisasi nazoratchi tomonidan qayd yetiladi. Kirish 

taqiqlanganda, boshqaruvchi oʻgʻri signalini yoqishi mumkin. Barcha qayd yetilgan 

hodisalar yagona ACS maʼlumotlar bazasiga oʻtkazilishi mumkin. Favqulodda 

vaziyatlarda, masalan, yongʻin sodir boʻlganda, boshqaruvchi yongʻin 

signalizatsiyasidan signal olishi va oʻtish joylarini ochishi mumkin. Nazoratchilar ham 

avtonom ishlaydi, ham umumiy tarmoqqa birlashtirilishi mumkin. 

Biometrik ACS 

quyidagilardan 

foydalanadi: 

FAR FRR 

Barmoq izi 0,001% 0,6% 

2D yuzni aniqlash 0,1% 2,5% 

3D yuzni aniqlash 0,0005% 0,1% 

Irs 0,00001% 0,016% 

Retina 0,0001% 0,4% 

Tomirlar namunasi 0,0008% 0,01% 
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1-rasm Identifikatordan maʼlumotlarni oʻqiydigan va uni boshqaruvchiga 

uzatuvchi qurilmalar.  

 

Talabalar boshqariladigan oʻtish joylari yaqinida koʻzga tashlanadigan joylarda 

joylashgan yoki turniket kabi blokirovka qiluvchi qurilmalarga oʻrnatilgan. 

Biometrik avtorizatsiya qurilmalari:S 

 bosish tugmasi 

 identifikatorlardan oʻquvchilar (kartalar, kalit foblar, shtrixli chiptalar) 

 biometrik (barmoq izlari, kaft tomirlari, toʻr pardasi, yuz shakli, ovoz) 

 

 

 

 

 

 2-rasm.  Shaxsiy identifikatsiyalash vositalari 

 

Egasini aniqlash va uning vakolatlari doirasini belgilash imkonini beruvchi noyob 

kodga ega qurilmalar. Shaxsiy identifikatsiyalash vositasi sifatida quyidagilar 

qoʻllaniladi: 

 Kontaktli va kontaktsiz kartalar 

 Kalit halqalar "tabletkalar" 

 Shtrixli chiptalar va kartalar 
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Identifikatorlar doimiy egasi uchun ham, vaqtinchalik tashrif buyuruvchilar 

uchun ham amal qilish muddati yoki ruxsatnomalar soni boʻyicha cheklov bilan 

berilishi mumkin. 
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